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Sammanfattning

KPMG har av Huddinge kommuns revisorer fatt i uppdrag att granska
kommunstyrelsens évergripande krisberedskapsarbete. Uppdraget ingar i
revisionsplanen for ar 2024.

Granskningen syftar till att beddma om kommunstyrelsen bedriver ett &ndamalsenligt
overgripande krisberedskapsarbete.

Var samlade bedémning utifrdn granskningens syfte ar att kommunstyrelsen i
allt vasentligt bedriver ett andamalsenligt 6vergripande krisberedskapsarbete.

Vi grundar var bedémning i att det finns ett sammanhallet koncerndvergripande
krisberedskapsarbete med tydliga processer, styrande och stédjande dokument.

| granskningen identifieras vissa utvecklingsbehov, exempelvis ett fortsatt arbete med
kontinuitetsplanering och atgarder samt en mer férdjupad uppféljning fran
kommunstyrelsen av det systematiska krisberedskapsarbetet.

| det féljande redovisas vara samlade bedémningar av respektive revisionsfraga.

Revisionsfraga Bedomning

Framgar det av kommunstyrelsens reglemente ett ansvar for Ja
krisberedskap?

Ar krisledningsnamndens ansvar definierat pa ett | allt vasentligt
Andamalsenligt satt?

Ar centrala krisledningsorganisationen for krisledningsarbetet Ja
andamalsenlig?

Ar analysarbetet av risker och sarbarheter systematiserat och Ja
andamalsenligt inom kommunstyrelsen ur ett dvergripande

perspektiv?

Har kommunstyrelsen ur ett dvergripande perspektiv analyserats Ja

vad galler samhallsviktig verksamhet och kritiska beroenden

inom ramen for arbetet med risk- och sarbarhetsanalys?

Finns det en kontinuitetsplanering med en tydlig koppling till Delvis
genomford risk- och sarbarhetsanalys ur ett

kommundvergripande perspektiv?

Finns det systematiserade utbildningar och évningar till Ja
fortroendevalda och personal pa en kommundvergripande niva?

Finns det ett systematiskt arbete med uppfdljning och/eller intern  Delvis
kontroll av krisberedskapsarbetet?

Fér ndrmare beskrivning av bakgrunden till vara bedémningar hénvisar vi till respektive
avsnitt i revisionsrapporten.
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Utifran vara iakttagelser och bedémningar rekommenderar vi kommunstyrelsen att:

Bereda forslag till kommunfullmaktige kring revidering av krisledningsnamndens
reglemente avseende namndens roll vid extraordinara handelser.

Sakerstalla att externa aktorer inkluderas i arbetet med risk- och
sarbarhetsanalysen.

Tillse en fortsatt féljsamhet av forvaltningarnas kontinuitetsplanering i syfte att
sakerstalla en andamalsenlig koncernévergripande samordning och hantering
av kritiska beroenden.

Sakerstalla att styrelsen far en tillracklig uppféljning av det systematiska
krisberedskapsarbetet for att kunna fatta informerade beslut om atgarder vid
behov.

© 2024 KPMG AB. All rights reserved.

Document classification: KPMG Public



2.1

KPMG

Huddinge kommun
Granskning av krisberedskap

2024-12-16

Bakgrund

KPMG har av Huddinge kommuns revisorer och lekmannarevisorer fatt i uppdrag att
granska kommunstyrelsens 6vergripande krisberedskapsarbete samt den
verksamhetsspecifika krisberedskapen i namnder och bolag. Uppdraget ingar i
revisionsplanen for ar 2024.

En god krisberedskap ar en férutsattning for att bade kommunens och de kommunala
bolagens verksamheter ska sta val rustade infor olika former av samhallsstérningar och
for att klara av att hantera olika former av krissituationer.

Under de senaste aren med mindre och stérre handelser har kommunens och de
kommunala bolagens krisberedskapsféormaga provats och testats i skarpt lage. Nagra
exempel ar flyktingkrisen 2015, pandemin 2020-2022, den 6kade
flyktingtillstromningen som en effekt av Rysslands angrepp av Ukraina och en el-kris.
Utover det har det skett olika former av mer lokala svara handelser och aven IT-
incidenter.

De negativa konsekvenserna vid en kris, allvarlig samhallsstérning och ytterst en
extraordinar handelse kan bli betydande om det inte finns &ndamalsenlig och
sammanhallen krisberedskap. Det ar darfoér av storsta vikt att det bedrivs ett
systematiskt och sammanhallet krisberedskapsarbete pa évergripande niva i
kommunen for att undvika allvarlig paverkan pa samhallet.

Myndigheten for samhallsskydd och beredskap (MSB) har tagit fram riktlinjer och
strategidokument rérande styrdokument for krisberedskap, vilket skapar ett stéd for
kommunens arbete med fragorna.

Revisorerna gor darfor bedémningen att bade konsekvenserna av, och sannolikheten
for en allvarlig handelse eller kris ar icke-forsumbar. Darav drar revisorerna slutsatsen
att kommunens krisberedskapsarbete pa en dvergripande niva behdver granskas.

Syfte, revisionsfragor och avgransning

Granskningen syftar till att beddma om kommunstyrelsen bedriver ett &andamalsenligt
overgripande krisberedskapsarbete.

Granskningen avser besvara féljande revisionsfragor:

— Framgar det av kommunstyrelsens reglemente ett ansvar for krisberedskap?
— Ar krisledningsnamndens ansvar definierat pa ett &ndamalsenligt satt?

— Ar analysarbetet av risker och sarbarheter systematiserat och &ndamalsenligt inom
kommunstyrelsen ur ett dvergripande perspektiv?

— Finns det en kontinuitetsplanering med en tydlig koppling till genomférd risk- och
sarbarhetsanalys ur ett kommundvergripande perspektiv?

— Har kommunstyrelsen ur ett évergripande perspektiv analyserats vad géaller
samhallsviktig verksamhet och kritiska beroenden inom ramen for arbetet med risk-
och sarbarhetsanalys?

— Ar centrala krisledningsorganisationen for krisledningsarbetet &ndamalsenlig?
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— Finns det systematiserade utbildningar och évningar till fértroendevalda och
personal pa en kommundévergripande niva?

— Finns det ett systematiskt arbete med uppféljning och/eller intern kontroll av
krisberedskapsarbetet?

Granskningen omfattar kommunstyrelsens évergripande krisberedskapsarbete.
Granskningen avser ar 2024.

Granskningen omfattas inte av information som ar foremal av sekretess enligt
offentlighet- och sekretesslagen (2009:400) eller omfattas av skydd enligt
sakerhetsskyddslagen.

Denna granskning omfattar krisberedskap utifran gallande regelverk och enligt
kommunodverenskommelsen mellan Sveriges kommuner och regioner (SKR) och
Myndigheten fér samhallsskydd och beredskap (MSB).

Revisionskriterier
Granskningen utgar fran nedanstaende revisionskriterier:

— Kommunallagen (2017:725), 6 kap. 1 §och 6 §

— Lag (2006:544) om kommuners och landstings atgarder infér och vid
extraordindra handelser i fredstid och beredskap.

— MSBFS 2015:5

— Overenskommelse mellan SKR och MSB

— Handbok i kommunal krisberedskap, MSB

— Tilldmpbara interna regelverk, policyer och beslut

Metod

Granskningen har genomférts genom:

- Dokumentstudier av reglemente fér kommunstyrelsen och
krisledningsnamnden, instruktion fér kommundirektor, riktlinje for civil
beredskap, plan fér hantering av extraordindra handelser, handbok fér central
forstarkningsorganisation, risk- och sarbarhetsanalys, utbildnings- och
ovningsplan, mallar och vagledningar for kontinuitetsplaner samt
verksamhetsplan och verksamhetsberattelse for kommunstyrelsen.

- Intervjuer har genomférts med kommunstyrelsens ordférande, kommundirektor
samt sakerhetssamordnare pa trygghets- och sakerhetssektionen

De beddmningar som avlamnas i granskningen har utgatt ifran féljande
bedémningsnivaer.

© 2024 KPMG AB. All rights reserved.

Document classification: KPMG Public



KPMG

Huddinge kommun
Granskning av krisberedskap

2024-12-16
Mej Delvis I allt vasentligt Ja
@ @ @ @

Rapporten ar faktakontrollerad av samtliga intervjupersoner.
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Resultat av granskningen

Organisation

Kommunstyrelsens och krisledningsnamndens reglemente

Av kommunstyrelsens reglemente' framgar att styrelsen ansvarar for kommunens
uppgifter enligt lag (2006:544) om kommuners och landstings atgarder infér och vid
extraordindra handelser i fredstid.

Det framgar vidare ett sarskilt ansvar under hojd beredskap da kommunstyrelsen
ansvarar for ledningen av den del av det civila férsvaret som kommunen ska bedriva
enligt lag (1992:1403) om totalférsvar och hojd beredskap.

Enligt krisledningsndmndens reglemente? utgér namnden det ledande politiska organet
om kommunen drabbas av en extraordinar handelse och namnden i och med detta
trader i funktion. Med extraordinar handelse avses en saddan handelse som avviker fran
det normala, innebar en allvarlig stoérning eller dverhangande risk for en allvarlig
stérning i viktiga samhallsfunktioner och kraver skyndsamma insatser av kommunen.

Ordféranden i krisledningsnamnden beddmer nar en extraordinar handelse foéreligger
som medfér att namnden ska trada i funktion och beslutar i sadana fall att sa ska ske.
Infor beslutet ska, om det ar maojligt, samrad ske med kommundirektor.
Krisledningsnamnden far fatta beslut om att éverta hela eller delar av
verksamhetsomraden fran évriga namnder i kommunen i den utstrackning som ar
nddvandig med hansyn till den extraordinara handelsens art och omfattning.

Nar forhallandena medger det ska krisledningsnamnden besluta att de uppgifter som
namnden har 6vertagit frdn andra namnder ska aterga till ordinarie namnd.
Kommunstyrelsen far, nar krisledningsnamndens verksamhet som ar féranledd av den
extraordindra handelsen inte langre behdvs, besluta att verksamheten ska upphora.
Om styrelsen fattar ett sddant beslut atergar de verksamhetsomraden som
krisledningsndmnden har 6vertagit till ordinarie namnd. Ett sadant beslut om att
krisledningsnamndens verksamhet ska upphoéra kan aven fattas av fullmaktige.

De ledaméter och ersattare som valts for kommunstyrelsens arbetsutskott (KSAU) ska
aven valjas som ledamdter och ersattare i krisledningsndmnden nar ndmnden trader i
funktion. Ledamoter till nAmnden ar beslutade av kommunfullmaktige®.

Krisledningsorganisation

| riktlinje for civil beredskap i Huddinge kommun 2024—-20274 framgar att kommunen
ska ha en dvergripande organisation som ansvarar for helheten i koncernens hantering
av allvarliga handelser. Den koncernévergripande organisationen ska vara utformad
och forberedd for ledning, ledningsstdd, stdd till koncernens verksamheter samt
samverkan och samordning, inklusive information till allmanheten. Organisationen

" Antaget av kommunfullmaktige 2023-04-24 §, 14

2 Antaget av kommunfullmaktige 2019-12-09, § 21 med &ndring 2024-02-12 §12
32022-12-12 §19

4 KS-2023/2129.142
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ansvarar aven for att samordna de atgarder som andra aktorer vidtar inom kommunens
geografiska omrade.

Inom varje namnd och bolag ska det finnas en organisation som ar utformad och
forberedd fér ledning, ledningsstdéd och samordning av allvarliga handelser inom
namndens eller bolagets ansvarsomrade. Organisationsstrukturens utformning ska
ligga i linje med en koncerndvergripande organisation for allvarliga handelser.
Respektive forvaltningsdirektor eller bolags verkstallande direktor beslutar om
organisationen. Det har i granskningen inte ingatt att titta pa namnder och bolags
utformning och planer for att hantera handelser, men enligt intervjuuppgifter har
samtliga namnder och bolag en planering for kriser som speglar den
koncerndvergripande vad avser roller och ansvar. Malsattningen ar att namnden eller
bolaget genom organisationen ska kunna hantera mindre handelser i den egna
organisationen och vid stérre handelser kunna ansvara for att uppratthalla sin egen
verksamhet.

Krishanteringsorganisationens roller och ansvar pa en koncernévergripande niva
beskrivs narmare i plan for allvarliga handelser °. Enligt planen ska handelser sa langt
som mojligt hanteras i den ordinarie linjeorganisationen. Nar linjeorganisationen inte ar
tillracklig trader forstarkningsorganisationen in.

| planen delas férstarkningsorganisationen in i den inriktande nivan, och den
samordnande och stédjande nivan.

Den inriktande nivan ska ha formaga till beslutsfattande, Iangsiktig inriktning, dialog
med politisk ledning och att I1agga fram arenden till politiska beslut. Beslut vid allvarliga
handelser ska tas i enlighet med respektive namnds och styrelses reglemente och
delegationsordning. Beslutsfattare pa inriktande niva vid allvarliga handelser ar
respektive forvaltnings- eller bolagsdirektor. For att stdrka kommunkoncernens
samordningsférmaga kan en styrgrupp med berérda direktérer, kommunikationschef
och/eller sakerhetschef aktiveras. P& koncernledningsniva kan en forstarkt
kommunkoncernledningsgrupp (forstarkt KLG) aktiveras. | gruppen ingar ordinarie KLG
samt kommunikationschef, centrala forstarkningsstabens stabschef, sdkerhetschef och
vid behov andra funktioner som kommundirektéren utser.

Den samordnade och stédjande nivan ska kunna aktivera olika férmagor for att
forstarka organisationen inom varje forvaltning och bolag, samt inom
kommunstyrelsens férvaltning (KSF) med ett koncerndvergripande perspektiv. | de fall
respektive forvaltning eller bolag inte har féormaga att avsatta en sarskild formaga kan
denna bistas av KSF. De grundlaggande forstarkningsformagorna inkluderar forstérkt
bevakning, férstérkt samordning och forstérkt stab. Varje chef med verksamhetsansvar
kan aktivera férstérkt bevakning inom ramen for sin verksamhet och resurser, och
ansvarar for arbetet som utférs. Varje chef med verksamhetsansvar kan aktivera
forstérkt samordning inom ramen for sin verksamhet och resurser, och ansvarar for
arbetet som utfors. Varje forvaltnings- eller bolagsdirektor kan aktivera férstérkt stab i
sin organisation. Stabens medlemmar arbetsleds av en sarskilt utsedd stabschef som

5 KS-2024/96.142
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organiseras direkt under aktuell forvaltnings- eller bolagsdirektér. Forstarkt stab pa
koncerndvergripande niva aktiveras av kommundirektor.

De olika forstarkningslagena kan ses som olika alternativ beroende pa handelsens
allvarlighetsgrad, dar férstérkt stab innebar den mest ingripande atgarden for att moéta
handelser av allvarligare natur. De olika roller och ansvar som kan aktiveras i
exempelvis staben eller évriga forstarkningslagen beskrivs narmare i en handbok for
central forstarkningsorganisation ¢ som fungerar som ett konkret och pedagogiskt stod
for hantering av handelser i kommunen. Av handboken framgar att den forsta nivan
innan eventuella forstarkningslagen trader i kraft &r den bevakning och
handelsebedémning som gérs av kommunens TiB (tjansteperson i beredskap).

TiB gar att kontakta dygnet runt och ar generellt vagen in for externa aktorer att larma
kommunen. TiB arbetar enligt framtagna rutiner’” och gér en bedémning om hur en
incident bor hanteras i det tidiga skedet, exempelvis har TiB mandat att aktivera
forstarkningsstab. Flddesschemat fér arbetet ser ut enligt féljande:

6. Férvaltningar och
bolag tar med sig
inriktning och omsitter
i egen organisation

5. Inriktande niva fattar beslut
om inriktning och gemensam
malbild, vid dterkommande
moten fattas vid behov beslut
om reviderad inriktning

2. Fitmiadarde 4. Funktionernas 6. Uppféljande

1. TIB géren Kommundirektdr arbete; lagesbild, stabsméte for att
. ‘f‘gl;t:-" férasl:;lr\‘;el::r . hod kingsitining . ?:dfdagb tiIII kommun;c?radinlriktning
ing ing e inriktningsbeslut och férdela

organisationen sammanstills arbetsuppgifter

stabsorientering

7. Funktionerna vidtar
atgarder
och féljer upp

Utover TiB finns aven en annan dygnet-runt-tjanst i beredskap, kommunikator i
beredskap (KiB) for insatser inom kommunikation.

Bedomning

Vi bedomer att det av kommunstyrelsens reglemente framgar ett ansvar for
krisberedskap.

Vi bedomer att krisledningsnamndens ansvar i allt vasentligt ér definierat pa ett
andamalsenligt satt.

Var bedémning grundas i att styrelsens och namndens reglemente innehaller relevanta
uppgifter och en i allt vasentligt tydlig ansvarsférdelning. Vi bedémer dock att
skrivningen att krisledningsnamnden ar kommunens ledande politiska organ vid en

6 Rutin framtagen av trygghets- och sdkerhetssektionen
7 Instruktion for tjansteperson i beredskap i Huddinge kommun

© 2024 KPMG AB. All rights reserved.

Document classification: KPMG Public



3.2
3.21

KPMG

Huddinge kommun
Granskning av krisberedskap

2024-12-16

extraordinar handelse inte ar en andamalsenlig skrivning. Kommunstyrelsen ar enligt
var bedémning fortsatt kommunens ledande politiska organ vid en extraordinar
handelse aven nar krisledningsnamnden ar aktiverad.

Vi bedomer att den centrala krisledningsorganisationen fér krisledningsarbetet
ar andamalsenlig.

Vi grundar var bedémning i att organisationen finns tydligt beskriven med
andamalsenliga roller och rollbeskrivningar enligt en funktionsindelad modell. Vi
bedomer att det finns en tydlig eskaleringskedja beroende pa handelsers
allvarlighetsgrad. Vi beddomer ocksa det som sarskilt positivt att det finns en tydlig
gemensam struktur och kravstallning pa respektive forvaltning och bolag kring
planering for och hantering av handelser.

Risker och sarbarheter

Risk- och sarbarhetsanalys

Huddinge kommun har tagit fram en risk- och sarbarhetsanalys®. Arbetet har skett
under ledning av Trygghets- och sakerhetssektionen pa kommunstyrelseforvaltningen
mellan 2020-2023 med stdd av tre olika konsultbolag. Risk- och sarbarhetsanalysen
har framtagits utifran féljande steg:

Kartlaggnig av
samhallsviktig
verksamhet

Analys av

Riskidentifiering formaga och Atgirdsforslag

brister

och riskanalys

Riskidentifieringen har genomférts av trygghets- och sakerhetssektionen pa
kommunstyrelsefoérvaltningen. Identifieringen har genomférts genom tidigare
genomforda riskinventeringar och riskkatalog fran Myndigheten fér samhallsskydd och
beredskap (vidare MSB), och bedéma om handelserna ar relevanta fér Huddinge
kommun.

Darefter har ett antal handelser valts ut av trygghets- och sdkerhetssektionen, med
komplettering fran ett konsultféretag, for att dessa handelser beddémts vara sarskilt
relevanta att analysera narmare. Konsultforetaget har sedan analyserat dessa
handelser. Analysen har syftat till att ge en bild av mdjliga hdndelser som kommunen
kan behova beakta, hur konsekvenserna av dessa kan se ut, och hur trenden inom
riskomradet ser ut med sikte pa framtiden.

| steg 2 kartlaggning av samhallsviktig verksamhet har kommunkoncernens
férvaltningar och bolag under 2022 och 2023 gjort en ny vardering av den tidigare
forteckningen av samhallsviktig verksamhet i kommunen. Aven om utgangspunkten i
detta arbete har varit tidigare identifierad verksamhet sa har det nya arbetet ocksa

8 Beslutad av kommundirektér 2023-11-22 KS-2023/676
10
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forhallit sig till MSB:s nya definition av samhallsviktig verksamhet, vilket inneburit att
fler verksamheter har tillkommit sedan den senaste kartlaggningen under 2019.

| den tredje fasen, analys av formaga och brister, har det ingatt att analysera dels
vilken féormaga det finns att hantera oénskade handelser (krishanteringsférmaga), dels
vilken formaga det finns att uppratthalla den samhallsviktiga verksamheten vid
stérningar. Som underlag har den arliga formagebedémningen, som genomfors infor
inrapporteringen till Lansstyrelsen (se avsnitt 3.4 i rapporten) anvants. Beddmningen
har bestatt av textanalys av slutsatser och lardomar vid évningar 2022, utvarderingar
av intraffade handelser samt beddémningssamtal med representanter for varje
forvaltnings och bolags krisorganisationer.

Vidare har aven bedémningen av formagan att uppratthalla samhallsviktig verksamhet
byggt pa uppdraget att kontinuitetsplanera 2020-2023. | det uppdraget genomférdes
under 2020-2021 en kartlaggning av férmagan att hantera storningar i kritiska
beroenden. Darutdver har olika scenarier ocksa bidragit som underlag fér beddémning
av formaga inom koncernen.

Gallande det sista steget, atgarder, framgar att forslag pa atgarder framkommer
kontinuerligt under aren i utvarderingar av 6évningar och intraffade handelser. | fasen
atgarder har dessa atgardsforslag bearbetats tilsammans med slutsatser fran
riskanalysen och resultatet i fasen analys av férmaga och brister. Bearbetningen har
skett av trygghets- och sakerhetssektionen, med stéd av synpunkter och inspel fran
forvaltningar och bolag vid en workshop varen 2023.

En sammanfattning dver féreslagna atgarder framkommer i risk- och
sarbarhetsanalysen. Ett viktigt led har varit att arbeta med atgarder inom ramen for
verksamheternas kontinuitetsplanering. Atgarder kopplat till kritiska beroenden som
omfattar flertalet forvaltningar och bolag omhandertas av kommunstyrelseforvaltningen
for att skapa samordningsvinster.

Kontinuitetsplanering

Enligt intervjuer ska varje samhallsviktig verksamhet i kommunen bedriva
kontinuitetsplanering, och det ansvaret aligger respektive verksamhet sjalv. Enligt
kommunens RSA finns férmaga inom koncernen att arbeta med kontinuitetsplaner och
att uppratthalla samhallsviktig verksamhet, och det finns flexibilitet inom organisationen
och dess verksamhet, dock behdver den samordnande och dvergripande processen
for arbetet fortydligas och knytas tatare till kommunens styrprocess och styrmodell.

Enligt intervjuer jobbar en funktion till mindre an 50% av sin heltidstjanst inom omradet
krisberedskap pa trygghet- och sékerhetssektionen med kontinuitetsplanering, bade
vad avser att fa till en gemensam metodik i koncernens olika verksamheter och for att
omhanderta de kritiska beroenden som omfattar manga olika verksamheter och som
kréaver samordning.

Till stod for att fa ett enhetligt arbete i koncernen har trygghets- och sakerhetssektionen
tagit fram olika vagledningar, mallar och st6éd. Exempelvis har trygghets- och
sakerhetssektionen framtagit en vagledning for framtagandet av kontinuitetsplan®

9 2022-02-25
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utifran resultatet av risk- och sarbarhetsanalys 2019. Enligt vagledningen fattade
fullmaktige beslut om att kontinuitetsplaner skulle tas fram senast 2023. Baserat pa
detta togs dven en uppdragsplan'® fram for nar vilka delar av arbetet skulle
genomforas. Vagledningen riktar sig till de personer i verksamheten som har fatt i
uppdrag att ta fram en kontinuitetsplan och innehaller beskrivningar av vasentliga
begrepp, metoder, typer av bortfall att planera fér och hur planerna kan féljas upp.

Som stdd har vidare en mall'" framtagits for hur planerna kan dokumenteras och vilka
delar som boér inga som ska underlatta genomforandet for verksamheterna och
sakerstalla en gemensam metod for planeringen. | intervju framkommer att arbetet med
mallar och vagledningar har syftat till att inte vara personberoende i framdriften av
arbetet.

Av var granskning framgar att kontinuitetsplanering i olika utstrackning har genomférts
och att mognadsgraden skiljer sig at mellan olika verksamheter och férvaltningar.
Exempelvis har fastighetsbolagen varit mer sjalvgaende i arbetet. Socialférvaltningen
lyfts som ett positivt exempel, arbetet i forvaltningen har sarskilt fatt fart utifran riktade
statsbidrag som mojliggor att avsatta resurser for arbetet.

Ovriga férvaltningar har enligt intervjuer inte kontinuitetsplaner som kan anses vara
fardigstallda. Av trygghets- och sakerhetssektionens verksamhetsberattelse'? framgar
dock att samtliga férvaltningar och bolag har inlett ett arbete med kontinuitetsplanering.
Av verksamhetsberattelsen framgar ocksa att det pagar ett arbete med vissa av de
kritiska beroenden som omfattar ett stérre andel av férvaltningarna och bolagen och
som darmed omhandertas av kommunstyrelseférvaltningen. Atgarder ar inte
fardigstallda baserat pa dessa risker och kritiska beroenden, men arbetet ar pagaende
inom KSF.

Trygghets- och sakerhetssektionen foljer upp arbetet med kontinuitetsplanering genom
en arlig formagebeddmning av forvaltningarnas och bolagens kontinuitetsplanering.
Sektionen gor detta genom bland annat gemensamma koncerntraffar fyra ganger per
ar dar fragorna behandlas. Vid dessa traffar ar en kontaktperson for varje férvaltning
och bolag med. Dar behandlas bland annat kontinuitetsplanering. Darutdver sker
moten med respektive forvaltning/bolag enskilt ett par ganger per ar med sarskilt fokus
pa kontinuitetsplanerna. Den uppfdljningen beskrivs som mer regelratt utifran de mallar
och stéd som sektionen framtagit om hur man ska géra. Atgérder vidtas utifran vad
som framkommer i féSrméagebeddmningen. Atgarderna varierar beroende pa hur stort
behovet av att stddja aktuell verksamhet uppfattas vara. Exempelvis kan det bli aktuellt
att genomfdra workshops for att fa fart i arbetet, om arbetet flyter pa foljs de upp i
I6pande dialogform.

10 Framtagen av trygghets- och sékerhetssektionen 2020-02-04
1 Framtagen av trygghets- och sékerhetssektionen
12 Verksamhetsberattelse 2023 Trygghets- och sakerhetssektionen
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Bedomning

Vi bedomer att analysarbetet av risker och sarbarheter i allt vasentligt ar
systematiserat och andamalsenligt inom kommunstyrelsen ur ett 6vergripande
perspektiv.

Vi grundar var bedémning i att det finns en tydlig metodik i kommunen dar
ansvarsfordelningen mellan olika aktorer ar tydlig. Var bedoémning ar att metoden
inkluderar vasentliga delmoment och att andamalsenliga atgarder har vidtagits for att
sakerstalla en tillracklig kompetens och ett tillrackligt strukturkapital som sakerstaller en
gemensam metod i hela kommunen. Vi kan dock konstatera att externa aktorer inte har
inkluderats i arbetet med innevarande risk- och sarbarhetsanalys. Var bedémning ar att
det ar vasentligt att i det fortsatta arbetet med risker och sarbarheter beakta samverkan
med externa aktorer kopplat till kritiska beroenden.

Vi bedomer att kommunstyrelsen ur ett 6vergripande perspektiv har analyserats
vad géller samhallsviktig verksamhet och kritiska beroenden inom ramen for
arbetet med risk- och sarbarhetsanalys.

Vi ser sarskilt positivt pa att det av risk- och sarbarhetsanalysen tydligt framgar vilka
kritiska beroenden som kraver gemensam samordning ur ett koncerndvergripande
perspektiv, och vilka ataganden som respektive namnd och bolag sjalva ansvarar for
att vidta atgarder for.

Vi bedomer att det delvis finns en kontinuitetsplanering med en tydlig koppling
till genomford risk- och sarbarhetsanalys ur ett kommunovergripande
perspektiv.

Vi beddmer att det likt arbetet med risk- och sarbarhetsanalys finns en gemensam och
tydlig metod for arbetet. Vi kan samtidigt konstatera att arbetet har kommit olika langt i
koncernens forvaltningar och bolag, och att uppdraget frdn kommunfullmaktige darmed
inte slutfordes enligt tidplan. For att kontinuitetsplanering ska kunna aggregeras,
sammanstallas och samordnas (aven externt) ar det enligt var bedémning vasentligt att
sakerstalla en likvardig niva pa arbetet mellan olika férvaltningar och bolag. Vi bedémer
darfor att det ar positivt att det finns en féljsamhet bade I6pande och systematiskt av
forvaltningarnas kontinuitetsplanering fran trygghets- och sakerhetssektionen.

Ovning och utbildning

Kommunen har en utbildnings- och évningsplan fér mandatperioden 2024-2027"3.
Syftet med utbildnings- och évningsplanen ar att beskriva hur Huddinge kommuns
forvaltningar och bolag ska arbeta med utbildningar och évningar under
mandatperioden fér att 6ka den samlade férmagan att hantera en kris.

Planen ar framtagen utifrdn behov som framkommit i kommunens risk- och
sarbarhetsanalys, erfarenheter fran tidigare ars utbildningsplaner samt utifran de
atgarder som beslutats i kommunens riktlinjer for civil beredskap.

| intervju beskrivs att en tydlig ambition med utbildnings- och évningsplanen for
innevarande mandatperiod har varit att ha en inriktning mot utbildning och évning av

13 Beslutad av kommundirektor, 2024-01-18
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linjechefer och medarbetare. Tidigare har det varit ett tydligare fokus pa centrala
funktioner i krisledningen.

Av planen framgar olika typer av utbildningar och évningar riktade till olika malgrupper.
Ett antal exempel pa utbildningar och évningar anges nedan:

e Stabsmetodiksovning till forstarkningsorganisationerna i ndmnder och bolag

e Utbildning i tekniska kommunikationssystem for funktioner som arbetar med
kommunikationssystem

e Ovning till krisledningsnamnden utifran sin roll tvd ganger under
mandatperioden

¢ Linjeorganisationens chefer och medarbetare ska under perioden utbildas i civil
beredskap

¢ Funktionsansvariga for basfunktioner ska genomféra en utbildning med
kunskapshojning anpassad for respektive funktion

For genomférandet av utbildningar och évningar har kommunen historiskt anvant sig av
externa konsulter och avser aven att delvis géra sa i samband med de planerade
utbildningarna och dvningarna i utbildnings- och évningsplanen. Utbildnings- och
ovningspaketet innehaller bade fysiska och digitala utbildningar.

Bedomning

Vi bedémer att det finns systematiserade utbildningar och évningar till
fortroendevalda och personal pa en kommundévergripande niva.

Var bedémning grundas i att det finns en utbildnings- och évningsplan med utbildningar
och ovningar som riktar sig till fértroendevalda och personal. Vi ser sarskilt positivt pa
den tydliga inriktning som finns for utbildnings- och évningsarbetet mot mer
verksamhetsnara kompetenshdjning. Var bedémning ar att denna inriktning bygger pa
en grundlig analys av behoven av vidareutveckling av tidigare arbete. Vi kan dessutom
konstatera att det har satsats for att kunna erbjuda utbildningar och évningar bade i
egen regi och med stdd av externa leverantérer, bade fysiskt och digitalt, i syfte att fa
ett brett deltagande.

Uppfodljning

Uppfoljning av det systematiska krisberedskapsarbetet sker utifran
kommunfullmaktiges mal och budget. Arbetet sker utifran malet Huddinge &r trivsamt
och tryggt for alla invanare. Malet foljs upp i kommunstyrelsens verksamhetsplan.
Uppféljningen sker i huvudsak genom delarsrapport i augusti och en
verksamhetsberattelse pa helaret. Uppféljningen omfattar trygghets- och
sakerhetsarbetet i en bredare omfattning an bara krisberedskap. Underliggande till
kommunstyrelsens verksamhetsberattelse tar dock respektive sektion fram en
arbetsplan for den aktuella sektionen.

4 Dnr KS-2022/1009
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Av arbetsplanen for trygghets- och sakerhetssektionen framgar flertalet aktiviteter med
baring pa krisberedskapsarbetet under aret. Exempelvis féljs det upp kring arbetet med
risk- och sarbarhetsanalyser i forvaltningar och bolag, kontinuitetsplanering och
trygghetspunkter. Denna redogorelse har inte rapporterats till kommunstyrelsen utan
ligger som underlag till den mer évergripande verksamhetsberattelsen’s for hela
kommunstyrelsefoérvaltningen som rapporteras till kommunstyrelsen. Rapportering for
trygghets- och sakerhetssektionen sker under aret via verksamhetssystemet Stratsys
till ansvarig sektionschef och darefter vidare till kommundirektor.

| 6vrigt sker en uppfoéljning till Lansstyrelsen av det systematiska krisberedskapsarbetet
i kommunen. Rapporteringen bygger bland annat pa formagebedémning inom ramen
for arbetet med kontinuitetsplanering fran respektive férvaltning och bolag.
Formagebeddmningen rapporteras till beredskapsorganisationen under trygghets- och
sakerhetssektionen som i sin tur sammanstaller underlaget till Lansstyrelsen. Vi har
inom ramen for granskningen tagit del av underlag som styrker att Lansstyrelsens
uppfdljning har genomférts och att kommunen uppfyller grundldggande krav for
krisberedskapsarbetet.

| intervjuer har det beskrivits for oss att uppféljning av handelser sker I6pande.
Exempelvis har enkater anvants som underlag i utvarderingen och sen har rapporter
framtagits utifran resultatet. Utvarderingarna har darefter enligt intervjuuppgift
muntligen informerats kommunledningen.

Bedomning

Vi bedomer att det delvis finns ett systematiskt arbete med uppféljning och/eller
intern kontroll av krisberedskapsarbetet.

Vi beddmer att det ar positivt att krisberedskapsarbetet utgér en del av den ordinarie
styrningen och uppféljningen i kommunen genom mal och budget. Vi konstaterar dock
att nuvarande uppfoljning ar ur ett brett sakerhetsperspektiv och ger inte ndgon
ingadende information om krisberedskapen i kommunen till kommunstyrelsen. Vi
beddmer att kommunstyrelsen bér se dver formerna for hur krisberedskapen kan féljas
upp i syfte att fa tillracklig information och underlag for att exempelvis kunna fatta
informerade beslut om atgarder eller resurser for att stddja och starka arbetet.

15 Beslutad av kommunstyrelsen 2024-04-10 §13
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Samlad bedomning och rekommendationer

Granskningen syftar till att beddma om kommunstyrelsen bedriver ett &andamalsenligt
overgripande krisberedskapsarbete.

Var samlade bedémning utifrdn granskningens syfte ar att kommunstyrelsen i
allt vasentligt bedriver ett andamalsenligt 6vergripande krisberedskapsarbete.

Se inledning samt respektive rapportkapitel for en mer detaljerad beskrivning.
Utifran resultatet av var granskning rekommenderar vi kommunstyrelsen att:

— Bereda forslag till kommunfullmaktige kring revidering av krisledningsnamndens
reglemente avseende namndens roll vid extraordindra handelser.

— Sakerstalla att externa aktorer inkluderas i arbetet med risk- och
sarbarhetsanalysen.

— Tillse en fortsatt féljsamhet av férvaltningarnas kontinuitetsplanering i syfte att
sakerstalla en andamalsenlig koncernévergripande samordning och hantering
av kritiska beroenden.

— Sakerstalla att styrelsen far en tillracklig uppféljning av det systematiska
krisberedskapsarbetet for att kunna fatta informerade beslut om atgarder vid
behov.
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